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FUNGOVANIi POCITACE, PROGRAMY A DOKUMENTY,

VYZNAM OPERACNIHO SYSTEMU

Zakladni (tri) pocitacové dily a jejich funkce.

Soubory: programy a dokumenty, ukladani dat. Princip prace pocitace (PPP).
Slozeni soucasného pocitace. Pojmy HW, SW.

Operacni systémy (0S).

Vazba ovladani 0S na PPP. Vazba dokumentl a program v 0S. Typy soubord.
Struktura slozek.

LOKALNI SITE A INTERNET

Typy, sluzby a vyznam LAN.

Technické fungovani LAN, paketovy prenos dat, IP adresa.
Rozsirujici: MAC adresy, DHCP.

Vznik, sloZeni a principy Internetu.

Pro techniky: Routovani z LAN do Internetu. Firewall.
Datacentra. Cloud.

GSM a GPS sité.

WEB, PROHLIZECE, BEZPECNOST A SOUKROMi NA WEBU

Principy a vznik webu. URL, domény, W3C a CZ NIC. RozSirujici: DNS.
Pokrocilé ovladani prohlizece webu.

Bezpecnost na webu, Sifrovani, certifikaty serverd, silna hesla,
vicestupnova autorizace.

Soukromi na webu, sledovani uzivatele, cookies, anonymni rezim.
Struktura webu, obsah webové stranky. Rozsirujici: HTML, CSS, JS

VYHLEDAVACE A CLOUDOVE SLUZBY
Webovy vyhledavac - princip fungovani.
Vyhledavac - vyuziti, pokrocilé zadani dotazu.
Cloudové aplikace - principy fungovani.
E-mail. Funkce, nalezitosti, spam.
Streamovani zvuku a videa.

Fungovani e-shopu.

Tvorba webovych stranek jednoduse.

BEZPECNY POCITAC

Priklady utokl 1 - ransomware.

Priklady utokl 2 - makroviry a phishing. Hesla.

Cile a metody Utocnikd.

Technické zabezpeceni pocitace.

Zalohovani a archivace dat.

Systémovy pristup k zabezpeceni pocitace. (MysSlenkova mapa.)
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BEZPECNE DIGITALNi PROSTREDI
Digitalni identita.
Digitalni stopa a virtualni osobnost.

Fungovani socialnich siti (Facebook, Instagram, Twitter, LinkedIn).
E-nebezpedi - kybersikana, kybergrooming, sexting.

Autorsky zakon, citovani zdroju a licence CC.

Kvalita informacniho zdroje, kritické mysleni.

Medialni sdéleni: Co, kdo, komu, jak, proc¢?

Medialni manipulace. Fake news. Deep fake.

KODOVANi A KOMPRESE DAT, HARDWARE
Informace, bity a bajty,
Jednotky a kapacity.

Kodovani textu.

Kodovani zvuku, komprese dat.

Pixely, rozliseni a barevna hloubka.

Kodovani obrazku, komprese dat.

Kodovani videa, komprese dat.

Samoopravné kody, kontrolni soucty.

Hardware: Porty a konektory..

Rozsifujici: Soucasny hardware. Nabidky pocitacd.

Abacus, mechanicka pocitadla, Analytical Engine, prvni pocitace,

MARK |, A. Turing, ENIAC.

JvN koncepce. Tranzistor, integrovany obvod. IBM systém 360. UNIX.
Mikroprocesor. Prvni mikropocitace. ALTAIR, Apple | a Il. IBM PC + Microsoft DOS.
GUI, Xerox Parc, Apple Maclntosh. MS Windows. Linux.

LCD panely a notebooky, dotykové ovladani, tablety. Chytré telefony, Internet a web.
Hype krivka nabéhu novych technologii.

ZLOMOVE OKAMZIKY VYVOJE HARDWARE A SOFTWARE n

UMELA INTELIGENCE (Al)

Zakladni vlastnosti Al.

Zakladni principy fungovani Al (strojové uceni, neuronové sité).
Vybrané aplikace Al.

Expertni systémy. Al ve Skolstvi.

Autonomni vozidla.

Vycvicte si svoji vlastni umélou inteligenci.

Prinosy a rizika Al.

SOUCASNOST A BUDOUCNOST IT
Kvantoveé pocitace.

Blockchain. Kryptomény (Bitcoin).
Robotika a Primysl 4.0.

Virtualni realita a rozsirena realita.

3D tisk.

Internet véci. Smart Home. Smart City.
5G sité. E-health. E-government.
Budoucnost IT.



1.4 VYZNAM OPERACNIHO SYSTEMU

OPERACNI

n Vyznam operacniho systému (0S) SYSTEMY

q MuzZeme pracovat na pocitaci, ktery nema zadny operaéni systém? m m

q ...protoze operacni systém

c Operacni systém je LGV ELC m Tt —
@ O systému
m Soucasné operacni systémy (0S)

G V soucasnosti se u nas nejcastéji pouziva 0S:

Specifikace Windows

Souvisefcl nastaveni

a Na pocitacich se pouziva 0S:

& -
c Pro legalni vyuzivani operacniho systému musime ziskat k jeho pouzivani.
a Zdarma Sireny systém vytvoril finsky student 0S se jmenuje

G Nejrozsirenéjsi operacni systém na svété se jmenuje

P
l'l

...je to vlastné +

c Prace s poéitaéem =

m Co déla pocita¢ po zapnuti? AR

Loading Operating System.

Vase operacni systémy

G Jaky operacni sytém ozivuje vas domaci pocitac?

q a jaky vas mobilni telefon?

- Fungovani pocitace, programy a dokumenty, vyznam operacniho systému



2.3 SLOZENi A PRINCIPY INTERNETU

n Kde vznikl Internet a jaké ma vlastnosti?

q Jaké zadani dostali technici v USA ohledné navrhované sité?

q Pomoci jakych technickych vlastnosti sité technici realizovali toto zadani?

G Internet =

Internet - struktura a prvky. Dopliite nazvy prvki Internetu:

€ akou funkei ma router?

m Prenos dat pres Internet

IP cile |IP zdroje
192.168.0.67 | 192.148.0.55

q Popiste prenos dat pres Internet. Vas (klientsky) pocita¢ pozaduje data Data
(napriklad obrazek) z néjakého serveru (napfiklad Instagram.com):

Zpusoby pfipojeni k Internetu

G Jaké typy datovych spojl Internet vyuziva?

q Jaké (typ a rychlost spoje) pFipojeni k Internetu pouziva skola?

c Jaké pripojeni mate doma?

- Lokalni sité a Internet m




2.4 ROUTOVANI, NAT PRO ZAJEMCE

Router a jeho adresy

q Router ma IP adresy:

X b RIS . je vidét z

€@aar , tu vidi E n

klientské pocitace Internet =+

"~ RE
.

192.168.0.18
192.168.0.17

192.168.

192.168.0.15 .
switch

192.168.0.1 197.168.0.254 212.155.5.28

vnitini IP = vneéjsi IP
server 1 vychozi brana 2 3

m Firewall

€] Firewall blokuje

Firewall

q Firewall také muze

router
c Diky cemu je mozné zjistit na routeru vsechny pristupy _
192.168.0.254

z LAN do Internetu? vnitini IP =
vychozi brana

212.155.5.28
vnéjsi IP

ﬂ 0 ¢em ma prehled spravce routeru?

G Proc je IP adresa osobni udaj?

VPN = Virtual Private Network - virtualni privatni sité

G Proc¢ se vibec VPN sité pouzivaji?

q Jaky je princip VPN?

> Lokalni sité a Internet 2-4



3.5A WEB A WEBOVA STRANKA

1
q Web jsou

« Website je skupina uloZzenych v jedné

| @ meemmmmin x|

Tento poéitaé > Disk (E) website v O -]

assets debug.log dennus.htmi elements htm!
WEBOVE STRANKY O NEIDULEZ I TESSIEHe@SOBNOSTECH IT
SVETA . . . .
index html jquery.minjs main.css stievlhtmi stievW htmi timhtml
G Startovni (vychozi) stranka webu musi mit nazev:
m Webova stranka
G Jedna webova stranka vznikne slozenim Casto
G Pokyny k nacteni ¢asti stranky jsou v , COZ je Cisté
c HTML soubor obsahuje a a tzv. jazyka HTML.
@ A= |
- . - BILL GATES ‘
bill.html images main.css e i >
ﬂ Obrazky se nacitaji jako ve formatech
G Design stranky se nacte ze ve formatu
d Programy vloZené do stranky se nacitaji jako ve formatu
, , @ Dennis Ritchie - web by JanRou: X @ Bill Gates - web by Jan Roubal X 4
G Takto by vypadala webova stranka, pokud C o R

Deomi Bill Gates Steve Jobs Steve Wozniak Tim Bemers-Lee Dennis Ritchie Zdroje
by se nacetl pouze soubor. P lg Gates

@ Deonis Rache - webbyJanfoul X @ GHCues-weo by anfcubs X 4

Jeden z nejbohatsich lidi na svété.
« Aby vypadala takto, musi se jesté nacist:

s GaTES sTEvE 08S STEVE wozNIAK
onu. Po dokonceni 3esté tiidy prestoupil na exklu
. Vystudoval Harvard. Ma tii déti se svou manZe

la financovini na dali nemoci. V ¢ervou 1999 da
BILL GATES r od Zijici osoby. Gates daroval pres 100 milion ¢
liont dolarli mezinarodnimu Fondu pro vakeiny.

- Web, prohlizece, bezpecnost a soukromi na webu



n E-shop - princip

€ E-shop ma dve casti:

ktera je uloZzena na

ktera se nacte do

G Webova apilkace e-shopu
funguje v téchto krocich:

erver

b
Router

e Y zbo¥l 1
Id Typ Vyrobce N

000001 | Procesor | Intel

000002 | Procesor | Intel i5

000003 | Procesor | Intel i7

000004 | Procesor | AMD Ryzen3

000005 | Procesor | AMD Ryzen5

000006 | Procesor | AMD Ryzen7 I Servery — datacentrum

X+

@ alzacz/note

- == Upfesnit 7= Jak vybrat
) 3 B8 | ategorii = hotel
Typ procesoru
intel Core 19
Intel Core i7 Nejprodavanéjsi
Intel Core 15 HP 255 G7 Ash_ Skiad
é ‘ Tetebonk - AMD Ryzen 3 32000, 15
+ 20 ezstarostny se

L=
€ AMD Ryzen 3
AMD A1

ASUS 15 M509DA-EJ025 Transparent Silver

Server

s Prot koupit
notebook u nas?

920 x 1080, RAM SGB DDRS, AMD Rade
11

= Dalii nejproddvanditi

AMD A3

c Webova aplikace m m primé propojeni se serverem.

a Pri platbé pres Internet je nutné sledovat

E-marketing

G E-marketing pouziva tyto nastroje:

100,-

sleva na prvni

nakup

G Jaka je nejdileZitéjsi otazka, kterou bych si mél poloZit

pFi vybéru zboZi (v e-shopu)?

1080, AAM 5B DDRS, AMD Rad D Lo
O 12980,-

a ovérovat

Ké
E-

ZISKAT BONUS

Registrace zdarma

E-commerce - elektronicky obchod

G Elektronické obchodovani zménilo svét. Elektronicky obchod funguje formou:

B2C

B2B

G Na elektronickém obchodovani do zna¢né miry zavisi

- Vyhledavace a cloudové sluzby




5.1 PRIKLADY UTOKU: RANSOMWARE

v s i v ZABEZPECEN(
n Bezpecny pocitac

q Jaké vlastnosti ma 100% bezpecny pocitac?

q Co je zakladem naseho bezpeci?

c Co nam vyrazné pomaha se zabezpecenim?

m Priklad utoku - ransomware

0d: Ceska Poita Sled i Zasilek <cp
G Co ukazuje na vir hned v doslém e-mailu? Predmet: Naléhavé informace o Vasi zasilce
Datum: 18.srpna
Komu:
1 Odpovéd na: Ceska Posta Sledovani Zasilek <cpost@ceskaposta.net>
2 1] WAWW. CBSKa ¥ nastroje/siedovan -zasiiky.ph

https://bitly.com/adgp7hpe

j & George. Bankovnictvi bt E— v e

a Co nesmi chybét webu zadné financni instituce?

(= O @ = Ceska spofitelna as. [CZ] | https://www.csas.cz/
. 4z , v. 4R i o _ Identifikace webu -
c Podle jakého protokolu pozname Sifrované pripojeni? " Digicert I

CE identifikovala tento web jako
Spofi|  Www.csas.cz

Ceska spoiitelna as.

cZ

Utt) Vaie piipojenf k serveru je Sifrované.

q Jakého typu je soubor: MissUniverseNaked.JPG.exe ? ok

Jeto (VI .VAVEISH B 13V O.VAVAIS na vir
Programy v systémech Microsoft Windows

G Oznacte programy: Seminarka.docx Vykaz.xlsx Foto z dovolené.js
vyzva k exekuci.pdf.exe vir.jpg Audacity.msi Command.com
hesla.bat zaloha.zip Audacity1.aup Vesmir.zip.scr

Viry a antiviry

e Pro¢ antivir (vétSinou) nereagoval pFi spusténi viru?

q Co déla vir typu ransomware v nasem pocitaci?

c Ziskali poskozeni lidé po odstranéni viru sva data zpét?

Priklad Gtoku - ransomware. Popiste stru¢né v bodech pribéh utoku:




6.3 FUNGOVANI SOCIALNICH SITi

n Socialni sité

q Socialni sité nam umoznuji spojovat se a ,pratelit” s

q Lidska psychika je stavéna na

c Facebook.com zalozil Vv roce

a V roce 2020 mél Facebook celosvétové cca uzivateld.

B © ©

m Socialni sité jsou zdarma?

G Facebook vlastni také

o To se mi libi (D Okomentovat £ Sdilet e-
q Socialni sité jsou pro uzivatele e
’ .y ’ P A revolutionary new way to take notes, read, and review documents.
a Naklady na prOVOZ SOCIalnICh siti Jdou dO Pre-ordernu_wand!akeadvaﬂlageo?uul launch offer

49 Triby Facebook Inc. (2019) &inily mld USD,  na uZivatele.

a Provoz socialnich siti financuje

G Cilen& zamé&fena vychazi z
REMARKABLE.COM
H Th t- i tablet. aldi informace
azjeho rope =
00 138 7 komentafii 6 sdileni
4 2z3kazniky Facebooku jsou s O  pEE »
my (nase data) jsou
G Sluzby zdarma platime svymi a svym

« Cilem systému socialnich siti je zajistit

d Pokud na nas nékdo muze pusobit cilené pFizplisobenym obsahem, mdzZe nas

34 Algoritmy uréuji, kdo co kdy uvidi

e Vliv socialnich siti na mysleni lidi je , odpovédnost a pravni odpovédnost

q Co uzivatelé uvidi (pFispévky, zpravy, reklamu) urcuji vyuzivajici

c Videa: co jsou to socialni bubliny a jak vznikaji? Napis podrobnéjsi text.

Twiter, LinkedIn

e Na siti Twitter ¢ast uZivateld poblikuje kratké prispévky, , Cast
. L , R ®
—
q Linkedln propojuje uzivatele na zaklade jejich G .
c Pouzivas nékteré z vyse uvedenych siti? Které? P in
.

] Pouzivaz jesté dalsi socialni sité? Které?

- Bezpecné digitalni prostredi m




7.3 KODOVANI TEXTU

14  AsClitabulka

q Pocitace pro zaznam dat pouzivaji ulozenav
° Dec Hex Znak Dec | Hex Znak | Dec Hex Znak
« Jak funguje kodovani textu? 2 |20 sPmeco)| 84 |0 @ | %6 &0
3| A } 65 | 41 A o7 | 61 a
34| 2 : 66 | 42 B 98 | 62 b
3B |23 = 67 | 43 C 99 | 63 (=
36 | 24 $ 68 | 44 D 100 64 d
| 25 % 69 | 45 E 101 | 85 e
38| 26 & 70 | 46 F 102 | 66 T
39 | 271 : 71| 47 G 103 | 67 a
40 | 28 ( 72 | 48 H 104 68 h
M 29 ) 73| 49 I 105 | 69 i
42 | 2a . 74 | 4a J 106 | 6a 1
43 | 2 + 75 | 4 K 107 | &b k
44 | 2c 76 | 4c L 108 | 6c |
45 | 2 - 77 | 4 M 109 | &d m
G I3 A 46 | 2e 78 | 4e N 110 | Ge n
€3 ,aky znak ma ASCIl kéd 1072 2 A e —
48 | 30 0 80 | 50 P 12| 70 p
r Ja I3 ’ 49 | ¥ 8 5 Q 3|7
ﬂ Jaky ASCII kéd ma pismeno G? O N i I S et A S
B e
e Pavodni ASCII tabulka kédovala maximalné znaku.
q Operacni systémy MS Windows pouzivaji jeji rozsireni na znak( s oznaéenim

c Casto se pouziva rozsiteni ASCII tabulky pro 65 535 moznych znakd

€] zxuste si: Jaky znak ma kod 1697 Jaky kéd 132? Jaky kéd 147?

Kédovani znaku. Jaka pismena (jaké znaky) jsou zde zakédovana?

Kédovani znaki

G Zakddujte pomoci Grovni signal své jméno (¢ast jména, max. 6 znakd):

- Kddovani a komprese dat, hardware



7.10 SOUCASNY HARDWARE

Pocitac¢ové dily. Dopliite nazvy dilu a nakreslete Sipku, kam se pFipoji:

Dalsi pocitacové dily. Napiste nazvy a popiste funkci jednotlivych dilu:

m Soucasny hardware

G Najdéte nabidku levného notebooku q Najdéte nabidku drahého notebooku
a uved'te parametry jeho dild: a uved'te parametry jeho dild:
Procesor: Procesor:
Operacni pamét: Operacni pamét:
Pevny disk: Pevny disk:
Graficka karta: Graficka karta:
Displej: Displej:
Porty, dalsi parametry: Porty, dalsi parametry:

- Kodovani a komprese dat, hardware 7-10
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Zlomové okamZiky vyvoje hardware a software



9.2 PRINCIPY FUNGOVANI Al

n Strojové uceni

e Umélou inteligenci je zapotrebi

« Pokud chceme, aby Al néco rozpoznala:
1

2

3

G Strojové uceni se anglicky oznacuje terminem

m Tréninkova data

e Strojové uceni potrebuje obrovské mnozstvi

q Uméla inteligence si potiebna tréninkova data vytvori

sama tak, ze

Neuronoveé sité

G Lidsky mozek se sklada z a z jejich propojeni -

q Z jakych vrstev se sklada uméla neuronova sit? n

G Co tyto vrstvy délaji?

: L

3

a K vytvoreni aplikace vyuzivajici Al potfebujeme hardware -

€ yrvorit si viastni aplikaci Al je IR PRI protoze software je
Al nas prekvapuje

e Strukturu cest, kterou si Al vytvori

q Nezname tedy ani , Al nds svymi ,.napady”

c To prinasi nové zajimavé , ale také pomérné velka nova

- Uméla inteligence (Al) m




10.1 KVANTOVE POCITACE

Kvantova fyzika

a ve vsech fyzikalné moznych stavech

c Mezi dvémi spolecné vzniklymi elementarnimi ¢asticemi

se vytvori tzv.

ﬂ Kvantové pocitace

G Jsou to spise , resi Ulohy diky schopnosti

, kde se mize vyskytovat

, nejsou to ,.klasické” pocitace.

Principy kvantovych poéitacu
e Klasické pocitace pouzivaji

q Nejmensi jednotka informace se jmenuje

c Kvantové pocitace pouzivaji tzv.

ﬂ Kvantovy pocitac se nastavi do

které nami vytvorena

G Specialni zafizeni precte

d Pocet moznych vypoétu je dan poctem vzajemné

qle]
q[1]
ql2]

q[3]

c2

soustavu, ta pouziva dvé cislice <

E ]

G Kolik operaci soucasné by teoreticky spocital 40 qubitovy

kvantovy pocitac?

q To by se vSak musely provazat

" n_uuu%H I

Omezeni a moznosti kvantovych poéitacu

G Vytvorit a udrZet provazané qubity je

q Kvantovy pocitac je mozné pouzit na Ulohy, které obsahuiji

G Priklady mozného vyuZiti kvantovych poéitacu:

\HIIITWTIHH‘ %
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